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Ubiquitére Netze und Rechner eréffnen in-
teressante Perspektiven. Gleichzeitig ent-
stehen aber auch Sicherheitsrisiken. Se-
curity und Privacy muissen integrale und
durchgehend gewahrleistete Systemeigen-
schaften werden.

Das Business geht online, in Zukunft noch
starker als heute. Sobald aber geschéfts-
kritische Daten auf mobilen Gerédten ge-
speichert sind, wachsen auch die Risiken
und als Antwort darauf die Sicherheitsan-
forderungen.

Bei der modernen pharmazeutischen For-
schung entstehen riesige Datenverarbei-
tungsbedirfnisse. Novartis hat dafiir eine
High Performance Computing-Strategie mit
PC-GRID und DataGRID entwickelt.

Wer einer Biobank Gewebe und Daten
spendet, hat moralische Rechte, die zu be-
ricksichtigen die wichtigste Qualitatsanfor-
derung an eine Biobank ist. Welches sind
diese Rechte aus ethischer Sicht?
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Schutz der Privat-
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in Europa

Zu Gast in
Rapperswil

Weniger Delikte -
mehr Angst

Streichlisten sollen ausgedient haben, weil
sie leicht missbraucht werden kénnen und
nicht wirksam vor Phishing-Angriffen schiit-

SICHERHEIT IN DER PRAXIS
«Sichere» Streichlisten

zen. Rolf Oppliger stellt zwei konkrete Mog-
lichkeiten vor, um Streichlisten wirksam vor
solchen Angriffen zu schitzen.

Das «Caroline-Urteil» des Europaischen
Menschenrechts-Gerichtshofes zeigt, wie
weit das Privatleben von «Personen der
Zeitgeschichte» durch die Europaische
Menschenrechts-Konvention gegenliber
(Boulevard-)Medien geschitzt ist.
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von Amédéo Wermelinger Seite 48

RECHTSPRECHUNG
Weitere Entscheide zum

Datenschutz Seite 51

BRUCKENSCHLAG
Zu Gast in Rapperswil

Wegen der Kluft zwischen Tatsachen und

von Andreas Steffen/

Peter Heinzmann Seite 54

MEDIEN
Weniger Delikte — mehr Angst

Wahrnehmung bezlglich Kriminalitat be-
farchten Forscher Auswirkungen auf die Po-
litik. Stephan Russ-Mohl appelliert an die
Verantwortung der Medien.
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und die Verhaltnis-
massigkeit

In eigener Sache

Mit dieser ersten Nummer des fiinften Jahrganges von digma treten zwei
personelles Anderungen in Kraft: Die Chefredaktion wird neu abwechs-
lungsweise von Bruno Baeriswyl und Beat Rudin wahrgenommen. Als Rub-
rikenredaktor fiir die Rechtsprechung amtet neu Dr. Amédéo Wermelinger,

Kinder glauben wider besseres Wissen an
den Osterhasen. Der Gesetzgeber tat das
auch, als er die Zweifel an der Wirksamkeit
der Handy-Registrierpflicht in den Wind
schlug. Werden Handys bald besser kontrol-
liert als Schusswaffen?

von Stephan Russ-Mohl Seite 56
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Datenschutzbeauftragter des Kantons Luzern und Lehrbeauftragter an der

Universitat Luzern.

Herausgeber und Verlag danken herzlich dem scheidenden Chefredaktor,
lic. phil. Alex Piazza, der digma sicher und gekonnt durch die ersten vier
Jahrgange gesteuert hat. Ebenso geht der Dank an lic. iur. Marco Fey, der in
dieser Zeit die Rubrik Rechtsprechung kompetent betreut hat.

digma 1/2005

von Bruno Wiederkehr Seite 58
agenda Seite 59
schlusstakt
Der Osterhase und die
Verhéltnismassigkeit
von Beat Rudin Seite 60
cartoon
von Hansruedi Wyss

3



PD Dir.

Rolf Oppliger,
eSECURITY
Technologies
Glmligen,
rolf.oppliger@
esecurity.ch

34

Sicherheit in der Praxis

«Sichere» Streichlisten

Im Internet-basierten elek-
tronischen Geschéaftsverkehr
spielen Authentifikationsver-
fahren und -technologien eine
wichtige Rolle. Im Einsatz ste-
hen verschiedene Verfahren
und Technologien, wie z.B.
Passworter, Transaktionsnum-
mern (in Form von Streichlis-
ten), Einweg-Passwort- und
Challenge-Response-Verfah-
ren, sowie Public Key Zertifi-
kate und Smartcards.

Alle Authentifikationsver-
fahren und -technologien ha-
ben Vor- und Nachteile, die
es im Hinblick auf eine be-
stimmte Anwendung zu un-
tersuchen und zu diskutieren
gilt. Im Falle von Internet-
Banking wird z.B. haufig ar-
gumentiert, dass Streichlisten
ausgedient haben, weil erstens
solche Listen von Aussenste-
henden leicht passiv ausgele-
sen und missbraucht werden
kénnen, ohne dass der Benut-
zer dies merkt, und zweitens
Streichlisten nicht wirksam
vor Phishing-Angriffen schit-
zen kdnnen. Fir konventio-
nelle Streichlisten trifft diese
Argumentation sicherlich zu
und in der Tat kdnnen solche
Listen aus sicherheitstechni-
scher Sicht heute kaum mehr
empfohlen werden. Dies ist
insofern bedauerlich, als es
nach wie vor Banken gibt,
die zur Authentifikation ihrer
Kunden Streichlisten einset-
zen, und die nicht kurzfris-
tig auf andere (in der Regel
aufwandigere) Authentifikati-
onsverfahren und -technolo-
gien migrieren kénnen. Nun

gibt es aber Moglichkeiten,
Streichlisten zu erweitern und
in dem Sinne «sicher» zu ma-
chen, dass sie Benutzer vor
passivem Auslesen und zum
Teil auch vor Phishing schit-
zen.

Schutz vor passivem Aus-
lesen

Wie oben erwdhnt, stellt
die Moglichkeit, dass Streich-
listen von Aussenstehenden
passiv ausgelesen werden
kdénnen, ohne dass der Be-
nutzer dies merkt, ein erstes
Sicherheitsproblem dar. Wie
kann ein Benutzer z.B. ver-
hindern, dass seine Streich-
liste von einem Aussenste-
henden kopiert wird? Wie
kann er feststellen, dass die
Liste kopiert worden ist? Wie
kann er sicher sein, dass
die Liste nicht kopiert wor-
den ist? Die Sicherheit einer
Streichliste steht und fallt
mit der physischen Sicherheit
der Liste. Das Problem stellt
sich insbesondere auch vor
dem Hintergrund eines mogli-
chen Rechtsstreites. Wird eine
Transaktionsnummer  miss-
brauchlich verwendet, kann
in der Regel weder der Be-
nutzer noch die Bank den
Missbrauch oder die eigene
Unschuld nachweisen.

Die Erweiterung, die vor
passivem Auslesen schitzt,
besteht darin, dass man
die Transaktionsnummern der
Streichliste mit Rubbelfel-
dern so abdeckt, dass der Be-
nutzer — bevor er eine Transak-
tionsnummer verwenden kann

— das entsprechende Feld auf
der Liste freirubbeln muss.
Eine Streichliste, deren Trans-
aktionsnummern mit Rubbel-
feldern abgedeckt sind, kann
nicht mehr unbemerkt passiv
ausgelesen werden. Will der
Aussenstehende eine Trans-
aktionsnummer in Erfahrung
bringen, muss er das entspre-
chende Feld auf der Streich-
liste (aktiv) freirubbeln. Die-
ser Vorgang hat physikalische
Einweg-Eigenschaften, d.h.
der Vorgang des Freirub-
belns kann nicht unbemerkt
rickgangig gemacht wer-
den. Wenn mit einer Trans-
aktionsnummer Missbrauch
getrieben wird, gibt es grund-
satzlich zwei Moglichkeiten:
Entweder ist die Nummer
freigerubbelt oder nicht. Im
ersten Fall hat der Benutzer
Erklarungsbedarf; im zwei-
ten Fall die Bank. Verlust der
Streichliste ist mit dem ers-
ten Fall gleichzusetzen.

Schutz vor Phishing

Wie ebenfalls oben er-
wahnt, stellt die Moglichkeit
von Phishing-Angriffen ein
zweites  Sicherheitsproblem
dar. Dabei versucht ein An-
greifer, mit Hilfe von mas-
senhaft versandten elektro-
nischen Nachrichten und
einer gefalschten Web-Site
Benutzer zur Preisgabe von
persdnlichen  Authentifika-
tionsinformationen (in diesem
Fall Transaktionsnummern) zu
verleiten. Zum Teil werden
dabei auch sicherheitstech-
nische Merkmale der graphi-
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Benutzeroberflachen
der Browser mit Hilfe von
Skriptsprachen (z. B. Java-
Script) so Ubersteuert, dass

schen

Benutzer kaum erkennen
kénnen, dass sie mit einer
falschen Web-Site verbunden
sind.

Im Kern des Phishing-
Problems steht die Tatsa-
che, dass die Server-seitige
Authentifikation im Rahmen
einer  SSL/TLS-Verbindung
nicht bzw. nicht sorgféltig
genug durchgefihrt  wird.
Wenn ein Benutzer eine SSL/
TLS-Verbindung zum Inter-
net-Banking-Server aufbaut,
authentifiziert sich der Server
gegeniiber dem Browser des
Benutzers mit Hilfe eines Pub-
lic Key Zertifikates. Das ist
theoretisch ein guter Weg. Er
geht aber davon aus, dass auf
der einen Seite die Ausgabe
der Server-Zertifikate serios
gemacht wird, und dass auf
der anderen Seite die Gil-
tigkeit der Zertifikate Brow-
ser-seitig auch geprift wird.
Genau genommen musste der
Benutzer den Fingerprint des
Server-Zertifikates der SSL/
TLS-Verbindung mit einem
auf anderem Weg von der
Bank kommunizierten Wert
vergleichen und im positiven
Fall noch verifizieren, dass
das Zertifikat zwischenzeit-
lich nicht revoziert worden
ist. Das ist in der Praxis zu
aufwandig und viele Benut-
zer vertrauen in der Frage der
Gultigkeit von Server-Zerti-
fikaten ihrem Browser bzw.
den als vertrauenswiirdig vor-
konfigurierten Zertifizierungs-
diensteanbietern. Wenn es
einem Angreifer gelingt, ein
Zertifikat von einem solchen
Zertifizierungsdiensteanbie-
ter zu erwerben, hat er gute
Karten, dass er den Benutzer
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tduschen und einen «Man-
in-the-middle»-Angriff erfolg-
reich durchfiihren kann.

Die Erweiterung, die teil-
weise vor Phishing schitzt,
besteht darin, dass man auf
der Abdeckung der Rubbel-
felder (mit den Transaktions-
nummern) Codes anbringt,
die der Benutzer verifizieren
muss, bevor er das Feld frei-
rubbelt. Bei der i.ten Authen-
tifikation wird der Benutzer
angehalten, den Code, der
vom Server bekannt gege-
ben wird, mit dem Code auf
der Abdeckung von Feld i
zu vergleichen und erst im
positiven Fall das Feld auch
wirklich freizurubbeln. Damit
kann der Benutzer den Server
zusatzlich zur Server-seitigen
Authentifikation im Rahmen
einer  SSL/TLS-Verbindung
authentifizieren.

«Sichere» Streichlisten

Wenn man beide Erwei-
terungsmoglichkeiten kombi-
niert einsetzt, kommt man zu
«sicheren» Streichlisten, d.h.
Streichlisten, die vor passi-
vem Auslesen und zum Teil
auch vor Phishing schitzen.
Die Erweiterungen sind relativ
geringfligig und insbesondere
auch ohne gréssere Investi-
tions- und Betriebskosten re-
alisierbar. Die Erweiterungen
betreffen in erster Linie die
Herstellung der Streichlisten,
sowie die Schulung und Sen-
sibilisierung der Benutzer.

m Bei der Herstellung der
Streichlisten sind die Trans-
aktionsnummern mit Rub-
belfeldern und entsprechend
aufgedruckten Codes abzu-
decken. Die Codes konnen
mit Hilfe von Pseudo-Zufalls-
zahlengeneratoren und be-
nutzerspezifischen  Schlis-
seln erzeugt werden.

m Bei der Schulung und
Sensibilisierung der Benutzer
ist darauf hinzuwirken, dass
Transaktionsnummern grund-
satzlich nur im Rahmen von
vom Benutzer selbst ange-
stossenen Authentifikations-
prozessen bekannt gegeben
werden, und dass Transak-
tionsnummern nur dann frei-
gerubbelt werden, wenn der
Server einen richtigen (auf
dem Aufdruck des Rubbelfel-
des vermerkten) Code vorle-
gen kann.

Man kann davon aus-
gehen, dass sich mittel- bis
langfristig auf dem Markt
Streichlisten als Authentifi-
kationsverfahren und -techno-
logie nur dann behaupten
kénnen, wenn die beschrie-
benen (oder dhnliche) Erwei-
terungen umgesetzt und kon-
sequent eingesetzt werden.
Insofern haben Streichlisten
im Internet-Banking auch
noch nicht ausgedient. ]

Kurz und bindig

Im Internet-Banking wird haufig argumentiert, dass
Streichlisten ausgedient haben, weil erstens solche
Listenvon Aussenstehenden leicht passivausgelesen
und missbraucht werden kénnen, ohne dass der Be-
nutzer dies merkt, und zweitens Streichlisten nicht
wirksam vor Phishing-Angriffen schiitzen kénnen.
In diesem Artikel werden zwei konkrete Moglich-
keiten vorgestellt, Streichlisten zu erweitern und in
dem Sinne «sicher» zu machen, dass sie Benutzer
wirksam vor solchen Angriffen schiitzen kénnen.
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